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Ugyfeleink részére az alabbi teljes kérii PCI DSS szolgaltatasainkat kinaljuk.

PCI DSS felkészulés

1. PCI DSS el6zetes felmérés (pre-scoping)

A pre-scoping fazis soran felmérésre keriul a vallalat lehetséges PCI DSS érintettsége, mar
implementalt mikddési kdrnyezete, illetve megjeldlésre kertilnek azok a fébb terlletek, amelyek-
re PCI DSS felkészulési alprojektek inditasa sziikséges lehet.

2. PCI DSS stratégia kialakitasa

A pre-scoping fazis soran feltart eredményeket, illetve a PCl DSS megfelelés sziikségessége
altal érintett tevékenységeket attekintve egyértelmi és realis stratégiai célokat fogalmazunk meg.
A tervezés soran felmerulé megvalositasi alternativakra magas szintli koltség- és egyéb rafor-
ditasbecslést is végzlink, amely lehetévé teszi egy fels6vezetdi dontés meghozatalat a tovabbi
fejlesztési irany kivalasztasahoz. A stratégiai terv tartalmazza a jelenlegi helyzetnek megfeleld
realis felkészulési roadmap-et, melyben kulon kiemelésre kerulnek a fontosabb dontési pontok,
valamint a felkésziilési projekt varhaté litemezése.

3. Gap elemzés

Széleskori vizsgalatot folytatunk az érintett szervezeti egységek bevonasaval, majd 0Osszefog-
laljuk a feltart hianyossagokat, nem megfelel6 elemeket, ezen felll sor kerll az aktudlis PCI DSS
szabvanytol valo eltérések meghatarozasara minden egyes — az audit kérébe tartozo — terlleten.

A Gap elemzés kiterjed az alabbi tevékenységek elvégzésére:

» Kartyakdrnyezet meghatarozasa, feltérképezése
» Gap-ek vizsgalata

» Meglévd dokumentacio vizsgalata

» Meglévd procedurak felderitése

» Jelenlegi technikai bedllitasok, paraméterek vizsgalata
> Afeltart gap-ek értékelése és részletes dokumentalasa

4. PCI DSS felkésziilési megoldas és akciéterv (Remediation plan)
A Gap elemzés eredményeképpen szakértdink részletes dokumentéaciot készitenek, amely fel-

kumentacio alapjan tanacsadoink az Ugyfél kdzremikodésével akcidtervet készitenek, amely
mintegy projekttervként is szolgalva Osszefogja a szikséges megoldasi lépéseket, illetve
implementéacios folyamatokat. Ezen tilmenéen segitjiik Ugyfeleinket a lehetséges helyettesité
kontrollok meghatarozasaban is.

PCI DSS implementacioé

Implementaciés tamogatas

Kollégaink a Remediaton plan alapjan megkezdddé implementacié soran is tamogatast nyujta-
nak az Ugyfelek részére. Az auditori fiiggetlenség megtartasanak érdekében nem magaban az
implementacidban veszink részt, hanem PCl DSS kérdésekre vonatkozo tanacsadast és doku-
mentacios tamogatast nyujtunk.

PCI DSS oktatas
Ugyfeleink szamara egyedi igényekhez igazitott PCI DSS oktatast is biztositunk.

PCI DSS technikai vizsgalatok

ASV scanning (Approved Scanning Vendor) szolgaltatasok

Az ASV scanning kotelez6 eleme minden szint(i PCI DSS riportnak, amely vizsgalatot az elfoga-
doi halozatban részt vevd Kereskeddknek és Szolgaltatoknak is végre kell hajtani. Ugyfeleink ré-
szére hivatalos ASV (Approved Scanning Vendor) scanning szolgaltatast biztositunk partnertink,
a Qualys Inc. bevonasaval, amely az alabbiakat foglalja magaban:

AperSky Tanacsadé Kft. 4 Technlke’u tana?sadaf, scanning V|zsg’alatok_e!vegzese
loda: 1053, Budapest, Veres Painé u. 4-6 » Negyedéves kotelezd ASV scan-ek végrehajtasa
S ) Hivatalos ASV dokumentum kibocsatasa, amely minden PClI riporthoz sziikséges

Web:  www.apersky.hu > Ismételt scan-ek kivitelezése
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Bels6 sériilékenységi vizsgalat elvégzése (Internal Vulnerability Scan)

A sérulékenységi vizsgalat minden esetben a belsé halézaton ideiglenesen elhelyezett vizsgalati
eszkdzzel (Scanner Appliance) térténik, az adott halézati szegmenshez tartozo, az Ugyfél altal
elére meghatarozott halézati eszkdzokre, illetve IP-cimekre.

> Teljes halozati topoldgia felderitése
> Vezeték-nélkili hozzaférési pontok felderitése
» Idegen eszkdzok felderitése
» Az el6re meghatarozott IP cimek scannelése
» Nyitott portok keresése
Az eszkOz tipusanak, operacids rendszerének, verzidjanak felderitése
Sérllékenységek feltarasa, az aktualisan futé halézati szolgaltatasok felmérése
A haldzati szolgaltatasok mogott futd alkalmazasok verzidjanak felderitése
Fenyegetettségek mértékének feltarasa, javaslatok a biztonsagi hianyossagok megsziintetésére
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Web alkalmazasok sériilékenységi vizsgalata (Web Application Scan)

A sérilékenységi vizsgalat kiterjed minden olyan webes alkalmazasra, amely nyilvanosan elérhetd,
és valamilyen modon részt vesz a kartyabirtokosi adatok tovabbitasaban, feldolgozasaban vagy
tarolasaban. Web alkalmazasok vizsgalatahoz céglink a Qualys Inc. altal fejlesztett és Gzemeltetett
QualysGuard® WAS (Web Application Scan) eszkdzét veszi igénybe.

A vizsgalat kiterjed:
» Web alkalmazasok sérulékenységi vizsgalata » Web alkalmazas autentikacidjanak vizsgalata

» SQL Injection sérllékenységek » Riport készitése a vizsgalat eredményérdl
» Cross Site Scripting (XSS) hibak » Osszegzés a menedzsment részére

» Directory traversal » Részletes miszaki riport az egyes

» Oldal-forrasok védelme hianyossagokrol

» Server oldali script hibak felderitése

» URL atiranyitasi hibak

PCI DSS tanusitas

PCI DSS hivatalos QSA vizsgalat

Az Assessment egy, a QSA cég altal vezetett tanusitd audit, melynek scope-jat a QSA cég hata-
rozza meg a vizsgalt szervezet szamara. Az auditot évente kell végrehajtani. Cégunk, valamint
PCI DSS szakért6ink hivatalos QSA mindsitéssel rendelkeznek, ezaltal képesek teljes kori QSA
Assessment tamogatast és végrehaitast biztositani az Ugyfelek részére.

A QSA vizsgalat az alabbi f6bb elemeket tartalmazza:

» Scope meghatarozésa » ,Report on Compliance” dokumentum
» Gap elemzés kiallitasa
» On-site interjuk és felllvizsgalat > “Attestation of Compliance” dokumentum
» Vizsgalati bizonyitékok begyUjtése kiallitasa
» Helyettesitd kontrollok dokumentalasa » Min8ségugyi visszajelzések 6sszegyljtése
» QSA vizsgalat teljes korl 6sszefoglald az Ugyfél részérél

dokumentacidja

PCI DSS Self Assessment Questionnaire (SAQ) feliilvizsgalata

Nem minden érintett szereplé szamara kotelezd az éves PCI DSS audit: bizonyos tranzakcio-
szam, vagy kezelt kartyaadat szam alatt dnkéntes értékelés is elfogadott, mely esetén gyakori
egy QSA cég bevonasa a leirt informaciok validalasahoz. Az dnértékelés esetén az egyes elfo-
gadoi vagy adattarolasi tevékenységekre kuldn-kildn, meghatarozott tipusu kérddivet szikséges
kitdlteni. A Kereskeddknek és Szolgaltatoknak az dnértékelés lefolytatasat tanusité dokumen-
tumokat az elfogadé bank, illetve a kartyatarsasagok rendelkezésére kell bocsataniuk. Céguink
igénybevétele esetén — mint QSA Assessor — attekintjik és validaljuk a Kereskedd vagy Szolgal-
tato altal kitdltdtt dokumentumokat.

Az dnértékelési szolgaltatas fébb tartalma:
» Az SAQ kérdgiv tipusanak kivalasztasaban valé segitségnyujtas
AperSky Tanacsads Kit. > ASAQ kltoltesgnc::k ’,[ana(,:sadm tam9gatasa i o -
roda: 1053, Budapest, Veres Palné u. 4-6 » APCI DSS tanusitvanyként szolgald, a Kereskedd vagy Szolgaltaté altal kitdltott
Lelefons 36 1781 2210 LAttestation of Compliance form” validalasa
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